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       Apache������������������������
       �������Apache��������������������������Apache�������������������� 
      
��Apache�����������������������������������access_log�error_log��Win��
access.log�error.log�������������������/usr/local/apache/logs����
       ��
Windows�������������Apache�����logs�������������������������������������������������������������������

������������������� �
 Windows: <Apache����>\logs\access.log | error.log
 Linux:  /usr/local/apache/logs/access_log | error_log

 ������������access_log������Web������������������������� 
 eg.
         216.35.116.91 - - [19/Aug/2000:14:47:37 -0400] "GET / HTTP/1.0" 200
654

 �����������������  

1.�����2.��(E-mail)�3.��(���)�4.�����5.��+��+���6.�����7.�����

     ���7��������������������������7�� 

    � ���������������������������
  
����������������216.35.116.91�����������������si3001.inktomi.com����������������nslookup����DNS��inktomi.com�����Web����������������������������
�����������������

   
������������������IP����������Apache�������������������������IP����������������������������������������������������������������������IP��������
������Apache��������IP���������

      �����������Apache��������������������“HostNameLookups
on”������HostNameLookups���double���on��������������������������������������������IP��������HostNameLookups���off�

      ����������������“-”������
      ���������������������������������������������������email������������
�����identd����������������������Netscape 0.9����������������������email
�����������������������������������������������������������������������
����������email������������� 

      �������������
    
����������������������������������������������������������������������������������������������

        ���������������
      
������������������“������”�“������”������������������2000�8�19����14:47:37��������“-0400”�����������UTC���4���

         ����������������
         �������������������������������������������������“METHOD RESOURCE
PROTOCOL”��“�� �� ��”�

 ����
  METHOD: GET�POST�HEAD�……
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 RESOURCE: /�index.html�/default/index.php�……�������
  PROTOCOL: HTTP+���

      
�����METHOD�GET����������METHOD��POST�HEAD��������������METHOD���������� 

        RESOURCE����������������URL�
      
��������������“/”�����������������“/”��DocumentRoot���index.html�������������������������

        PROTOCOL
���HTTP����������������1.0����1.1����1.0������������HTTP���Web������
��HTTP/1.0�HTTP���������1.1������������Web�������1.0���HTTP��� 

        ����������������
      
����������������������������������200���������������������������������������[1]������HTTP����
      
������2�������������3����������������������������������4��������������������5��������������������

        ����������������������
      
����������������������������������������������������������������������

��������
        ��������������������������httpd.conf��������������������� 
        CustomLog /usr/local/apache/logs/access_log common  

���
       
�������Apache�����������������������CustomLog�����TransferLog��������������������������������

        
CustomLog����������������������������������common���������Web������common����������������������������������������������������������������

        
CustomLog�����������������������HTTP�������User����������������������������������
 

����   ����

     
�������������Apache����������������������������������������CGI�����������������������

��������
      
�����������������������������������������������������������������������������

      ����������error_log�Windows���error.log��
      �����������ErrorLog�����   ErrorLog logs/error.log

        �������“/”���������������ServerRoot��������
      
��Apache�����������������������/usr/local/apache/logs�������Apache������
�����������������
        �������������������������������������������������� �������� 
      
�����������������������������������������LogLevel�����������������error�������������������������������������[2]http://www.apache.org/docs/mod/core.h
tml#loglevel�Apache���

      
������������������������������CGI������������������������������������������  

������
          ������������400��������������404��——Document Not
Found�����������404�����������������������

          404������������URL�������������������URL���������������������������

           ��������Jakob
Nielson�������������������������������������Web��������Nielson���������[3]http://www.zdnet.com/devhead/alertbox/�
  ������������������������������� 
   [Fri Aug 18 22:36:26 2000] [error] [client 192.168.1.6] File does not
exist:  /usr/local/apache/bugletdocs/Img/south-korea.gif    

����

1.������2.�����3.��IP�4.�����

      �����������access_log������������������

    
����������/�������������access_log���/��������access_log�������“������”������������������������������

       �����������������������������
     
���������LogLevel�������������������LogLevel�����error����warn���crit�����404��error�����������������������������

        ��������������������IP��� 

        �����������������
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��404���������������������������������������������404�������������������
������������������������������������������������������ 

 ����������������������� 

 [Tue Apr 11 22:13:21 2000] [error] [client 192.168.1.3] user
rbowen�rcbowen.com : authentication failure for "/cgi-
bin/hirecareers/company.cgi" : password mismatch

���
       ������������������������������������ 

��CGI��
        ��������������������CGI����������������CGI�����STDERR�Standard
Error������������������������������������CGI�������������������������������

        
����CGI��������������������������������������������������������������������� 

         ������������Perl CGI������������������� 

 [Wed Jun 14 16:16:37 2000] [error] [client 192.168.1.3] Premature 
 end of script headers:
/usr/local/apache/cgi-bin/HyperCalPro/announcement.cgi
 Global symbol "$rv" requires explicit package name at 
 /usr/local/apache/cgi-bin/HyperCalPro/announcement.cgi line 81.
 Global symbol "%details" requires explicit package name at 
 /usr/local/apache/cgi-bin/HyperCalPro/announcement.cgi line 84.
 Global symbol "$Config" requires explicit package name at 
 /usr/local/apache/cgi-bin/HyperCalPro/announcement.cgi line 133.
 Execution of /usr/local/apache/cgi-bin/HyperCalPro/announcement.cgi 
 aborted due to compilation errors. 

        
�����CGI������404�����������/����������������������CGI��������������������������������

         
�������������Perl��������������������������������������������Perl���������������������������������������������

           ��CGI��������������������������CGI�������������
����������������������CGI��������������������“Internal Server Error”����
��������������������������������������������������������CGI������������� ��� 

��������
      
��������������������������������������������������������������telnet�����������������

         tail -f /usr/local/apache/logs/error_log

    //�����������    ����[4]tail�������linux�����������������[5]head�������

           �������������������������������������������������   

          
Windows�����������������������Windows���Unix���������������AINTX��������[6]http://maxx.mc.net/~jlh/nttools/index.htm���

             ��������������Perl�����������File::Tail���� 

  use File::Tail;
  $file=File::Tail->new("/some/log/file");
  while (defined($line=$file->read)) {
    print "$line";
  }

          
�����������������������������������������������������������������������������������������

����      ����

        
���������Apache���������������������������������������������������������������Apache���������
 

�������� 
         �
������������������“����”������������������������������������������������
������������������������������������������������������������� 

          ������������������LogFormat���CustomLog���

          ��httpd.conf������������������ 

 LogFormat����������������������������������
 CustomLog���������������������������������� 

         LogFormat�����������������������������httpd.conf����������������� 

                   LogFormat "%h %l %u %t \"%r\" %>s %b" common 

       
����������“common”���������������������������������������������������������������������
 [7]Apache������������������������������ 

    %a: ��IP�� 
    %A: ��IP�� 
    %B: �����������HTTP� 
    %b: CLF��������������HTTP���������������‘-’���0� 
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    %{FOOBAR}e: ����FOOBAR��� 
     %f: ���� 
     %h: ���� 
     %H ����� 
     %Foobar}i: Foobar������������������ 
     %l: ���������identd������� 
     %m: ����� 
     %{Foobar}n: �����������“Foobar”��� 
     %{Foobar}o: Foobar���������� 
     %p: ������������� 
     %P: ��������ID� 
     %q: �������������������“?”������������������� 
     %r: ������ 
     %s: �������������������*��*���������%...>s���������� 
     %t: ������������������������� 
    %{format}t: �����format����� 
     %T: ��������������� 
     %u: �������auth��������%s��401�������� 
     %U: ������URL�� 
     %v: ���������ServerName 
     %V: ��UseCanonicalName���������� 

        
��������httpd.conf���LogFormat�����������������“common”��������������������������������������������������������

     LogFormat "%V %h %l %u %t \"%r\" %>s %b" common

   ����

          "<"�">"���������������������������������������������%s, %U, %T, %D,
%r ��������������������������%>s ��������������� %<u
������������������������������
 ���“%”��������������HTTP���������������������������������������������������������������������������

                 LogFormat %404{Referer}i BrokenLinks 

          ���������������������������������“!”�����

                  LogFormat %!200U SomethingWrong  

����    ����

     
����������������������������������������������������������������������������������������������������������������

����������
     
�������������������������������������������������������������������������������������������������������������������������������

        ����������
������������������������������������������������������������������������������������������������������������������������������������������

          ��������������������� 

 1.�������
       
“�������”�“������”����������������������������������������buglet.rcbowen.com��proxy01.aol.com�

 2.����
         �
����������������������������������������������9:00���4:00���������������
�������������������������������7:00����������������������� �������������
�������������������������������������������

 3.��������
       
�������������������������������������������������������������������������
��������������������������������������������������������������������� 

4.����
   
����������������������������������������������������������URL������������
CGI����������������������������������������������������������

����    ����

 ���������

1.����������������������
2.���������������
3.����������������

��������������
     
�����������������������������������������������������������������������������
        ������������
        ��TransferLog��CustomLog���������“|”������������������

��� 
                  CustomLog | /usr/bin/apachelog.pl common

         ��/usr/bin/apachelog.pl������
       
����������Apache������������������������������������������Perl����������
������������
         ���������������������������������������������������������root�
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        ���������������������������������������������������� 
          ������
���������������������root��������������������������������������������
/usr/bin/apachelog.pl�����������������������������Web�������������������������������root����������������

         
�������������������������������������������[8]http://modules.apache.org/�����������Apache������������

������
       �����������������������/var������������������������������������������

       �������������������������������������������������������Unix������
logrotate�������������������RedHat�������������������������������������� ����

      
����������������������Logfile::Rotate�Perl�����CPAN�������������������cron������������������������������������������

  use Logfile::Rotate;
  $logfile = new Logfile::Rotate(
   File => &single;/usr/local/apache/logs/access_log&single;,
   Count => 5,
   Gzip => &single;/bin/gzip&single;,
   Signal => sub {
    `/usr/local/apache/bin/apachectl restart`;
   }
   );

          �����Perl��Logfile::Rotate������������
          ��������������access_log.1.gz�
access_log.2.gz���������������������������������������  

�����������
       �������������������������� 
     
��������������������������������������������������������������������������������������������������������������������������������
      
�������������������������VirtualHost������������������������������������������

         �������������������
      
�����������������������������������������������������������������������������������������������������������������������

[1] http://zh.wikipedia.org/wiki/HTTP%E7%8A%B6%E6%80%81%E7%A0%81
[2] http://www.apache.org/docs/mod/core.html#loglevel
[3] http://www.zdnet.com/devhead/alertbox/
[4] http://www.allwiki.com/wiki/Linux%E5%91%BD%E4%BB%A4:Tail
[5] http://www.allwiki.com/wiki/Linux%E5%91%BD%E4%BB%A4:Head
[6] http://maxx.mc.net/~jlh/nttools/index.htm
[7] http://help.114la.com/Apache2/mod/mod_log_config.html
[8] http://modules.apache.org/


